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MANUAL PARA USO DO ASSINADOR SHODO NO PJE

Depois que os fabricantes dos principais navegadores de internet (Google, Mozilla,
Microsoft) anunciaram que ndo mais dariam suporte ao plugin do Java, varias solugdes foram
adaptadas para ndo utilizar essa ferramenta. E com o PJe ndo foi diferente.

Agora, as novas versoes do sistema PJe ja& contam com um novo assinador para a
utilizacdo da assinatura digital: o assinador digital Shoda.

Como é altamente recomendavel a sua utilizacdo, esse manual apresentard os passos

necessarios para a utilizagdo desse novo assinador.

Pré-requisitos:
* Java 8: O novo assinador ndao funciona com a versdo 7 do Java. Caso esteja utilizando
essa versdo, sera necessario atualiza-la.
* Mozilla Firefox de 32 bits: O novo assinador ndo funciona com a versdo de 64 bits do
navegador Firefox. Para saber qual a sua versdo clique aqui e descubra. Se necessério,

clique aqui e faca o download da versdo de 32 bits do navegador.

1 Ao acessar a nova versdo do PJe, uma mensagem sera exibida para que seja escolhida a
opcdo do assinador a ser utilizado. Clique no link aqui para usuario do windows e faca

o download, conforme ilustrado na figura abaixo.

Configurar o Modo de Operagdo

De que forma vocé gostaria de realizar assinatura digital e
autenticagéo?

Assinador fornecido pela Just o Trabalho.

- Usudrio do Windows, clique aqui.

- Demais sistemas operacionaiz, cligue aqui.

- Pré-requisito para utiizacdo do Shodd: Java 8 (clique aqui)

Shodd

Java Applet

2 Abra o arquivo baixado instalador-shodo.zip e execute o Instalador-shodo para efetuar

a instalacao

@@gﬂ & » Documentos » Downloads »

COrganizar = 8 Abrir ¥ Compartilhar com = Email é whnloads\instalador-shodo.zip - +
b : = MNeame . . .
[ Favoritos |=| Organizar = Extrair todos os arquives
Bl Area de Trabalho [ g instalador-shodo.ziﬂ Normne ca
& Downloads document(3).pdf W |
=l Locais 4] assinadorjt-latest.jar B -] Instalador-shodo-1.0.9.exe



https://support.mozilla.org/pt-BR/kb/como-saber-se-tenho-o-firefox-de-32-bit-ou-64-bit
http://br.mozdev.org/firefox/download/

Observacdo: Geralmente, o arquivo baixado da internet fica na pasta Downloads..

3 Confirme as telas de instalacdo conforme as figuras abaixo:

Selecionar [dioma do rama de Instalagdo _

Selecione o idioma a ser utilizado durante a
instalacio:

[Portugués {Erasil)

Selecione o Local de Destino
Onde Shodo deve ser instalada?

l O Programa de Instalacdo instalara Shodo na seguinte pasta.

Para continuar, dique em Avangar. Se vocé deseja escolher uma pasta diferente,
clique em Procurar.

C:\Program Files (x86)\Shodo Procurar. ..

530 necessarios pelo menos 20,6 MB de espaco livre em disco,

I Avancar > I

Shodo - Programa de ]

Selecionar Tarefas Adicionais
Quais tarefas adidonais devem ser executadas?

Seledone as tarefas adidonais que vocé deseja que o Programa de Instalacdo execute
enquanto instala Shodo e dique em Avancar.

Icones adiconais:

riar um icone na Area de Trabalho

< Voltar Avancar > ] [ Cancelar

Shodo - Programa de Instal

Pronto para Instalar
O Programa de Instalagdo esté pronto para comegar a instalagdo de Shodo no
seu computador.

Cligue Instalar para iniciar a instalagdo, ou dique em Voltar se vocé quer revisar ou
alterar alguma configuracio.

Local de destino: -
C:\Program Files (x86)\Shodo

Tarefas adicionais:
Icones adidonais:
Criar um icone na Area de Trabalho

< Voltar l Instalar




-
Shodo - Programa de Instalagdo EIEIEJ

Finalizando o Assistente de
Instalacdo de Shodo

O Programa de Instalacio terminou de instalar Shodo no seu
computador. O programa pode ser inidado dicando nos icones
instalados.

Clique em Conduir para sair do Programa de Instalago.

wecutar Shodo

e

Apéds concluir a instalacdo, o assinador sera executado e o seu icone serd exibido na area

de notificacdo (ao lado do relégio do windows).

4 Apébs a instalacdo a pdgina de status do assinador serd aberta no Mozilla Firefox e

possivelmente serd bloqueada no navegador, conforme a imagem abaixo. Clique no botao

Avancado.

(1, Conexdo insegura x o+

@ https://127.00.1:9
/ Sua conexao nao é segura

O proprietario do 127.0.0.1 configurou este site incorretamente. Para proteger suas informacdes de serem roubadas, o
Firefox nao se conectou a ele.

Saber mais...

Relatar erros como este para ajudar a Mozilla a identificar e bloguear sites maliciosos

5 Clique no botdo adicionar excecdao e em seguida no botdo Confirmar excecdao de

seguranca, conforme as figuras abaixo:

O servidor 127.0.0.1:9000 usa um certificado de seguranca invalido.
O certificado ndo é considerado confiavel porgue é autoassinado.

Cadigo de erro: SEC_ERROR_UNKNOWN_ISSUER

$ Adicionar excecéo...




Adicionar excecdo de seguranga *

Vocé ird substituir o mode como o Firefox identifica este site.

Bancos, lojas e outros sites piblicos legitimos nunca solicitardo a vocé que faga isso.

=

Servidor
Endereco: | | Verificar certificado |

Status do certificado

Este site tenta identificar-se com informacae invalida. Ver (X)...

Identidade desconhecida

O certificado ndo € considerado confidvel porque ndo foi verificado por uma autoridade
reconhecida usando uma assinatura segura.
Salvar esta excegdo permanentemente

Confirmar excegdo de seguranga Cancelar

6 Caso a aplicacdo seja bloqueada pela Seguranca do Java, conforme figura ilustrada
abaixo, serd necessario adicionar o endereco do PJe nas excecdes de seguranca. Caso a

mensagem abaixo ndo apareca ignore o passo 7.

—
Aplicacio Bloqueada pela Seguranca do Java in‘
;l

Por motivos de seguranca, para poderem ter permissdo de execucdo, as aplicacies agora devem
atender aos requisitos das definigies de seguranca Alta ou Muito Alta, ou fazer parte da Lista de
Excecies de Sites.

7 Para adicionar o endereco do PJe nas excegdes de seguranca, feche o navegador Mozilla
Firefox, acesse o Painel de Controle, Programas, Java (32 bits) para abrir o Painel de
controle do java. Clique na aba Seguranca, em seguida clique no botdo Editar Lista de
Sites.... Entdo, clique no botdo Adicionar, digite o endereco https://pje.trt5.jus.br,

clique no botdo OK da Lista de Excecdes de Sites e por fim no botdo OK do Painel de
Controle Java.

4] =

Geral | Atualizar | Java | Seguranca | Avancado

1
Ativar conteddo Java no browser s e e

As aplcagies acionadas pelos sites istados abaixo terdo permissdo para serem exscutadas apds os
0 nivel de sequranca das aplcaces n3o esté na lista de Excecdes de Sites Pt e ey ke
©) Mt Alta .. Localizagio
Somente aplicacdes Java identificadas por um certificado de uma autoridade confidvel poderso tps: /foje. trtS jus.or|
ser executadas, e somente se o certificado puder ser verificado como no revogado. i
@ Alta
As apicacies Java identificadas por un certficado de uma autoridade confiavel poderdo ser
executadas, mesmo que o status de revogag3o do certificado no possa ser verificado.
3
—————
Adicionar Remover
Lista de ExcegBes de Stes 7y Os protocolos FILE & HTTP so considerados un risco & seguranch®
As aplicagies acionadas pelos sites istados abaixo terSo permisso para serem executadas apds os Fem S R R D e "‘S’””‘gﬁ‘s‘
prompts de segurancs apropriados. 2
= =n
Editer Lista de Sites... -

Restaurar Prompts de Sequranca | | Gerencer Certficadus.., |

6

B ’
oK I Cancelar Apicar

Atencdo: Para funcionar essa configuracdo, é obrigatério fechar completamente o


http://pje.trt5.jus.br/
http://pje.trt5.jus.br/
http://pje.trt5.jus.br/

navegador Mozilla Firefox e fechar o icone do shodd ao lado do rel6gio do windows.
Observacao: E necessario adicionar também o endereco https://127.0.0.1:9000/ na lista

de excecoes de sites, conforme explicado no passo 5.

8 Apos esse procedimento de instalacdo e com o icone do Shodd ativo ao lado do relégio
do windows vocé podera utilizar o novo assinador.
9 Ao acessar o PlJe, clique no botdo Shodd para confirmar a utilizacdo desse modo de

operagao.

Configurar o Modo de Operagio

De que forma vocé gostaria de realizar assinatura digital e
autenticagao?

Assinador fornecido pela Justica do Trabalho.
- ari Wi i i
Usuar.m -:I_-:l Windows, -:Ix_que;qm.. .
- Demais sistemas cperacionais, cligue aqui.
- Pré-requisite para utiizacdo de Shodd: Java & (clique aqui)

Java Applet

10 Agora, ao clicar no botdo para acessar o PJe serd exibida a tela da aplicacao

Shodo para que seja inserida a senha do certificado digital, conforme ilustracdo abaixo:

'-0' Certificado: FERMAM DIAS DIAS , valido até 21,/02/2019 14:53:07 -

Introduzir PIM:

[ OK ][ Cancelar ]

ATENCAO: NAO E RECOMENDAVEL DEIXAR 2 TOKENS CONECTADOS
SIMULTANEAMENTE NO MESMO COMPUTADOR.

11 Erros comuns
11.1 Mensagem: Verifique se o aplicativo Shodd estd sendo executado em sua
mdaquina.
11.1.1 Solugdo 1: Verifique se o Shoddo em execuc¢do com o icone exibido ao lado

do relégio do windows. Caso ndo esteja, inicie a aplicacdo através do atalho na

area de trabalho

11:21
19/10/2017
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https://127.0.0.1:9000/

11.1.2 Solugdo 2: Com o Shoddo em execugdo, clique com o botdo direito do

mouse no seu icone ao lado do relégio, escolha a opcdo Status.

Configuraco 3
Sair

‘ Personalizar...

i

11.1.2.1 Ao abrir a pagina de status no Firefox, serd exibida a mensagem A sua

conexdo nao é segura no navegador: Clique em avancado;

% Sua conexao nao é segura

O proprietario do 127.0.0.1 configurou este site incorretamente. Para proteger suas informagGes de serem roubadas, o
Firefox ndo se conectou a ele.

Saber mais...

+ | Relatar erros como este para ajudar a Mozilla a identificar e bloguear sites maliciosos

11.1.2.2 Clique no botdo Adicionar excecao;

% Sua conexao nao é segura

O proprietario do 127.0.0.1 configurou este site incorretamente. Para proteger suas informacdes de serem roubadas, o
Firefox ndo se conectou a ele.

Saber mais...

+ | Relatar erros como este para ajudar a Mozilla a identificar e bloquear sites maliciosos

O servidor 127.0.0.1:9000 usa um certificado de seguranga invalido.
O certificado ndo é considerado confidvel porque é autoassinado.

Cédigo de erro: SEC_ERROR_UNKNOWRMN_ISSUER

11.1.2.3 Clique no botdo Confirmar excecdo de seguranca;



~
Adicionar excegdo de seguranga @

Vocé ird substituir o medo como o Firefox identifica este site.

#  Bancos, lojas e outros sites piblicos legitimos nunca solicitaréo a vocé que faga isso.

Servidor

(2L hitps://127.0.0.1:9000, Verificar certificado

Status do certificado

Este site tenta identificar-se com informacgdo invalida,

Identidade desconhecida

O certificado ndo € considerado confidvel perque nio foi verificade por uma autoridade
reconhecida usando uma assinatura segura.

Salvar esta excegdo permanentemente

Il Confirmar excegdo de seguranca II [ Cancelar l

11.1.2.4 Serda entdo exibida a pagina de status do Shod6. Agora tente acessar o

PJe novamente.

Mais informagdes poderdo ser encontradas no manual do Shod6 disponibilizado na pagina

do CSJT. Clique aqui para acessa-lo.


https://pje.csjt.jus.br/manual/index.php/Shod%C5%8D

