Excelentissima Senhora Juiza de Direito da Vara Civel

da Circunscricao Especial Judiciaria de Brasilia — DF

Excelentissimo Senhor Juiz de Direito da Vara Civel da

Circunscricao Especial Judiciaria de Brasilia - DF

O Ministério Publico do Distrito Federal e Territorios, por sua
Unidade de Protecio de Dados e Inteligéncia Artificial - Espec, vem a
presenca de Vossa Exceléncia, com fundamento na Constituicao Federal,
Codigo de Defesa do Consumidor, Lei Geral de Protecao de Dados Pessoais e

Lei da Agao Civil Pablica, ajuizar

Acao Civil Pablica
Com Pedido de Tutela de Urgéncia

Em desfavor da Infortexto LTDA!, Sociedade Empresaria Limitada, CNPJ n.
64.336.662/0001-10, domiciliada na Rua Zurick n. 871 B, Nova Suica, Belo
Horizonte, Minas Gerais, CEP 30.411-575, telefone +55 31 3371-3058 e e-mail
XXXXXXXXXX@yahoo.com.br; e do Nucleo de Informagao e Coordenacgao do
Ponto BR - NIC.BR? Associacao Privada, CNPJ n. 05.506.560/0001-36,
domiciliado na Avenida das Nac¢des Unidas n. 11541, conjuntos 61/62 e 71/72,

1 Quadro Societario: XXXXXXXXXXXXXXXXX, Socia-Administradora e
XXXXXXXXXXXXXX, Socio.

Z Optou-se por colocar o NIC.BR no polo passivo da presente demanda diante da dificuldade

de se impor uma obrigacao judicial a parte ndo integrante do processo. Importante frisar que
nao ha qualquer conduta ilegal imputada ao NIC.BR.
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andares 6 e 7, Brooklin Novo, Sao Paulo, Sao Paulo, CEP 04.578-000, telefone
+55 11 5509-3511 e e-mail adm@nic.br.

Dos Fatos

A Unidade Especial de Protecio de Dados e Inteligéncia
Artificial, identificou a comercializagdo macica de dados pessoais de
brasileiros através do site intitulado “lembrete digital”, com o dominio

lojainfortexto.com.br registrado perante o Nucleo de Informacao e Coordenacao
do Ponto BR.

A titulo de exemplo, o mencionado site comercializa dados
pessoais de 500.000 (quinhentas mil) pessoas naturais da cidade de Sao Paulo?,
consistentes em nomes; e-mails, enderegos postais ou contatos para SMS, bairro,
Cidade, Estado e CEPs.
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3 http://lojainfortexto.com.br/produto/pessoas-residencias-bairros-escritorios-sp-capital-listas-
segmentadas-de-emails-enderecos-contatos-sms/112429
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Ministério Publico
FT do Distrito Federal
e Territdrios

Unidade Especial de Protecdo de Dados e Inteligéncia Artificial - Espec

Pelo site é possivel adquirir dados pessoais segmentados* por

profissdes, tais como cabelereiros, contadores, corretores, dentistas,

engenheiros, médicos, veterindrios, enfermeiros e psicologos de todos os entes

federativos.
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Ou seja, uma exposicao generalizada que chega a cifra de milhoes

de titulares de dados pessoais impactados em todos os entes federativos.

4 http://lojainfortexto.com.br/categoria/email-marketing-emails-profissoes/40318
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Da Breve Investigacao Baseada em Dados Abertos

Diante dos fatos descritos acima, o Ministério Publico
empreendeu breves diligéncias tendo como base fontes abertas e concluiu o
seguinte:

Conclusio 1

O dominio lojainfortexto.com.br aponta para o site “lembrete digital”.

R

lembrete digital

buscar

Ustas para Email Marketing  Listas para SMS Marketing  Listas para Mala Direta Postal  Listas para Telemarketing  Listas por Cidades  Listas Combinadas

Uistas Segmentadas  SMS Marketing Lembretes

Conclusio 2

O dominio investigado termina em “.com.br”, ou seja, tem como responsavel
pela atividade de registro e manuten¢dao a entidade brasileira Ntcleo de

Informacao e Coordenacao do Ponto BR.
Conclusao 3

A busca no “Whois” do Nucleo de Informacao e Coordenacao do Ponto BR.
retornou informagdes que o dominio lojainfortexto.com.br tem como titular a
Infortexto Ltda, CNPJ 64.336.662/0001-10, e a senhora
XXXXXXXXXXXXXXX, e-mail XXXXXXXXXX@yahoo.com.br, como contato.
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Ministério Publico
FT do Distrito Federal
e Territdrios

Unidade Especial de Protecao de Dados e Inteligéncia Artificial - Espec
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Conclusao 4

Em consulta aberta ao CNPJ no site da Receita Federal do Brasil confirmou-se
a informacao do “Whois” no sentido da titularidade do CNPJ e da socia-

administradora responsavel pela empresa.
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Consulta Quadro de Socios e Administradores - QSA

CNPJ: 64,336.662/0001-10
NOME EMPRESARIAL: INFORTEXTO LTDA
CAPITAL SOCIAL:

0 Quadro de Sécios e Administradores(QSA) constante da base de dados do Cadastro Nacional da Pessoa Juridica (CNPJ) é o seguinte:

omentome empresai:

Qualificago: 49-Socio-Administrador

Qualificagdo:

Da Legitimidade Ativa do Ministério Pablico do Distrito Federal

e Territorios

Da Competéncia do Poder Judiciario do Distrito Federal e dos

Territorios

A presente Acao Civil Publica tem por objetivo proteger as
informagOes dos titulares de dados pessoais, cujos dados estao sendo

comercializados indevidamente pela empresa Infortexto LTDA.

Neste sentido dispoe a Constituicao Federal de 1988:

Art. 129. Sio fungoes institucionais do Ministério Piiblico:

Il - promover o inquérito civil e a agdo civil publica, para a protecio do
patrimonio publico e social, do meio ambiente e de outros interesses difusos e
coletivos;

Em ambito infraconstitucional, também ha disposicdes atestando
a legitimidade do Ministério Pablico para a defesa de interesses difusos e

coletivos, como ¢é o caso da Lei n. 8.078/90, Cddigo de Defesa do Consumidor?,

5 Art. 81. A defesa dos interesses e direitos dos consumidores e das vitimas poderd ser exercida em juizo
individualmente, ou a titulo coletivo.

Pardgrafo tinico. A defesa coletiva serd exercida quando se tratar de:

I - interesses ou direitos difusos, assim entendidos, para efeitos deste cédigo, os transindividuais, de natureza
indivisivel, de que sejam titulares pessoas indeterminadas e ligadas por circunstincias de fato;
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da Lei n. 7.347/85, que disciplina a Ac¢ao Civil Pablica®, e da Lei Complementar
n. 75/83, dispde sobre as atribui¢des do Ministério Pablico da Uniao’.

A Lei Geral de Protecao de Dados Pessoais — LGPD, por sua vez,

afirma que:

Art. 42. O controlador ou o operador que, em razio do exercicio de atividade de
tratamento de dados pessoais, causar a outrem dano patrimonial, moral,
individual ou coletivo, em violagdo a legislagdo de protegio de dados pessoais, é
obrigado a repard-lo.

§ 3% As acbes de reparagio por danos coletivos que tenham por objeto a
responsabilizacdo nos termos do caput deste artigo podem ser exercidas
coletivamente em juizo, observado o disposto na legislacio pertinente.

Neste sentido é importante salientar que a presente agao tem um
formato preparatorio de uma futura acao civil ptblica por reparacao de danos

coletivos.

II - interesses ou direitos coletivos, assim entendidos, para efeitos deste c6digo, os transindividuais, de natureza
indivisivel de que seja titular grupo, categoria ou classe de pessoas ligadas entre si ou com a parte contrdria por uma
relagdo juridica base;

III - interesses ou direitos individuais homogéneos, assim entendidos os decorrentes de origem comum.

Art. 82. Para os fins do art. 81, pardgrafo tinico, sdo legitimados concorrentemente:

I - 0 Ministério Publico,

I - a Unido, os Estados, os Municipios e o Distrito Federal;

6 Art. 1° Regem-se pelas disposigoes desta Lei, sem prejuizo da agdo popular, as agoes de responsabilidade
por danos morais e patrimoniais causados:

I - ao meio-ambiente;

II - ao consumidor;

Art. 5° Tém legitimidade para propor a acdo principal e a agdo cautelar:
I - 0 Ministério Puiblico;
7 Art. 6° Compete ao Ministério Piiblico da Unido:

VII - promover o inquérito civil e a agdo civil publica para:...

c) a protegdo dos interesses individuais indisponiveis, difusos e coletivos, relativos as comunidades indigenas, a
familia, a crianga, ao adolescente, ao idoso, as minorias étnicas e ao consumidor;

d) outros interesses individuais indisponiveis, homogéneos, sociais, difusos e coletivos;

XII - propor agdo civil coletiva para defesa de interesses individuais homogéneos;
XIII - propor agdes de responsabilidade do fornecedor de produtos e servigos;



No que tange a atribuicdo do Ministério Puablico do Distrito

Federal e Territorios para a propositura desta a¢ao civil publica, dispde o
artigo 93 da Lei 8.078/1990 (Cédigo de Defesa do Consumidor) que serd competente
para a causa a justica no foro da Capital do Estado ou no do Distrito Federal,

para os danos de ambito nacional ou regional.

Assim, resta indene de duvidas que o Ministério Publico do
Distrito Federal e Territorios, por meio de sua Unidade Especial de Protecao
de Dados e Inteligéncia Artificial ndo s6 pode como deve ajuizar agao coletiva
visando a tutela dos direitos difusos, coletivos e individuais homogéneos dos

titulares dos dados pessoais.

O Poder Judiciario do Distrito Federal e dos Territorios,
segundo diccao do Codigo de Defesa do Consumidor, possui posi¢ao
topografica privilegiada, eis que competente para julgar as demandas

envolvendo danos de ambito nacional, como € o presente caso.

Dos Fundamentos Faticos e Juridicos do Pedido

No que se refere as Agdes Civis Publicas, o interesse de agir
manifesta-se na existéncia de lesao ou ameaca de lesdao a um interesse

supraindividual a ser amparado por esta via.

No Brasil, a tutela juridica da privacidade, inclusive dos dados

pessoais, esta prevista na Constituicao Federal®, que classifica a inviolabilidade

8 Artigo 5° da Constituicdo Federal. Todos sdo iguais perante a lei, sem distingdo de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito
a vida, a liberdade, a igualdade, a sequranca e a propriedade, nos termos seguintes:

X - sdo invioldveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a
indenizagdo pelo dano material ou moral decorrente de sua violagdo;
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da vida privada como direito fundamental. Em ambito infraconstitucional, a

privacidade tem status de direito da personalidade’.

A protecao dos dados pessoais decorre da tutela constitucional de
protecao a vida privada e a intimidade, consubstanciado no controle que o

cidadado possui sobre seus proprios dados pessoais.

Tal dispositivo deve ser considerado conjuntamente com a

legislacao infraconstitucional (Codigo Civil®?, Cédigo de Defesa do Consumidor!?, Lei de
Acesso a Informagao’2, Marco Civil da Internet’?, Regulamento do Marco Civil da Internet e a

Lei Geral de Protegdo de Dados Pessoais#), a fim de possibilitar uma protecao efetiva

dos dados pessoais dos brasileiros.

Verifica-se, pois, que a legislagao brasileira de regéncia protege a

privacidade das pessoas, tratando como inviolaveis os direitos a intimidade, a

9 Artigo 21 do Cédigo Civil. A vida privada da pessoa natural é invioldvel, e o juiz, a requerimento
do interessado, adotard as providéncias necessdrias para impedir ou fazer cessar ato contrdrio a esta
norma.

10 Artigo 11 do Cédigo Civil. Com excegio dos casos previstos em lei, os direitos da personalidade
sdo intransmissiveis e irrenuncidveis, ndo podendo o seu exercicio sofrer limitagio voluntdria.

Art. 20. Salvo se autorizadas, ou se necessdrias a administragdo da justica ou a manutengio da ordem
publica, a divulgacdo de escritos, a transmissdo da palavra, ou a publicagdo, a exposicdo ou a utilizagdo
da imagem de uma pessoa poderdo ser proibidas, a seu requerimento e sem prejuizo da indenizagio que
couber, se lhe atingirem a honra, a boa fama ou a respeitabilidade, ou se destinarem a fins comerciais.

1 Artigo 43, § 2°, do Codigo de Defesa do Consumidor. A abertura de cadastro, ficha, registro e
dados pessoais e de consumo deverd ser comunicada por escrito ao consumidor, quando ndo solicitada por
ele.

12 Artigo 31 da Lein. 12.527/2011. O tratamento das informagdes pessoais deve ser feito de forma
transparente e com respeito a intimidade, vida privada, honra e imagem das pessoas, bem como as
liberdades e garantias individuais.

13 Artigo 3% da Lei n. 12.965/2014. A disciplina do uso da internet no Brasil tem os seguintes
principios:

II — protegdo a privacidade;

IIT — protecio aos dados pessoais, na forma da lei.

4 Artigo 2° da Lei n. 13.709/2018: A disciplina da protegio de dados pessoais tem como
fundamento:

I — o respeito a privacidade;

IV —a inviolabilidade da intimidade, da honra e da imagem.



privacidade e a imagem, o que inclui o direito a protegao de seus dados

pessoais, bem como que o seu respectivo tratamento seja feito de forma

adequada®.

Sob a otica da Lei Geral de Protecao de Dados Pessoais — LGPD
fica claro que a empresa ré faz tratamento de dados pessoais de forma

totalmente ilegal/irregular'® gerando prejuizos aos titulares dos dados pessoais.
g g g prej p

Do Pedido de Tutela Liminar de Urgéncia

O artigo 300 do Cddigo de Processo Civil afirma que a tutela de
urgéncia serd concedida quando houver elementos que evidenciem a
probabilidade do direito e o perigo de dano ou o risco ao resultado util do

Pprocesso.

A probabilidade do direito foi demonstrada na medida em que a
empresa Infortexto LTDA faz o tratamento irregular de dados pessoais para

tins de comercializac¢do indiscriminada de informacgodes privadas.

O perigo de dano estd configurado na manutencio da
comercializagao dos referidos produtos que diariamente causam danos aos

direitos a intimidade e a privacidade dos titulares dos dados pessoais.

Por estes motivos, requer o Ministério Publico o deferimento de

tutela liminar de urgéncia no sentido de:

15 Artigo 7° da Lei n. 13.709/2018: O tratamento dos dados pessoais somente poderd ser realizado
nas seguintes hipdteses:

I — mediante o fornecimento de consentimento pelo titular.

16 Art. 44. O tratamento de dados pessoais serd irreqular quando deixar de observar a legislacdo ou
quando ndo fornecer a seguranga que o titular dele pode esperar, consideradas as circunstincias
relevantes, entre as quais:

I - 0 modo pelo qual é realizado;

II - o resultado e os riscos que razoavelmente dele se esperam;

III - as técnicas de tratamento de dados pessoais disponiveis a época em que foi realizado.

10



1) Determinar ao Nucleo de Informacgao e Coordenagao do Ponto

BR que “congele” o dominio lojainfortexto.com.br até sentenca final deste juizo.

2) Determinar a Infortexto LTDA, por meio de sua representante
XXXXXXXXXXXXXXXXXXX, que se abstenha de disponibilizar, gratuita ou
onerosamente, de qualquer forma, dados pessoais de brasileiros, tratados de
forma irregular conforme diretrizes da Lei Geral de Protecao de Dados Pessoais
- LGPD;

Dos Pedidos

Diante de todo o exposto, o Ministério Publico do Distrito
Federal e Territorios, por sua Unidade Especial de Protecio de Dados e

Inteligéncia Artificial, requer:

I) A citagcaio da Infortexto LTDA, Sociedade Empresaria
Limitada, CNPJ n. 64.336.662/0001-10, domiciliada na Rua Zurick n. 871 B,
Nova Suica, Belo Horizonte, Minas Gerais, CEP 30.411-575, telefone +55 31
3371-3058 e e-mail XXXXXXXXXX.com.br; e do Nucleo de Informagao e
Coordenacao do Ponto BR - NIC.BR, Associacao Privada, CNPJ n.
05.506.560/0001-36, domiciliado na Avenida das Nac¢does Unidas n. 11541,
conjuntos 61/62 e 71/72, andares 6 e 7, Brooklin Novo, Sao Paulo, Sao Paulo,
CEP 04.578-000, telefone +55 11 5509-3511 e e-mail adm@nic.br., para

responderem aos termos da presente acao, bem como para, querendo, contesta-

la, no prazo legal, sob pena de revelia (artigos 285, 335 e 344 do Cddigo de Processo
Civil de 2015),

11
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II) Seja a ré Infortexto LTDA condenada a eliminar!” todos os

dados pessoais tratados de forma irregular, conforme diretrizes da Lei Geral de
Protecao de Dados Pessoais - LGPD;

I1I) Seja o réu Nucleo de Informacao e Coordenac¢ao do Ponto BR
condenado a cancelar definitivamente o registro do dominio

lojainfortexto.com.br vinculado a ré Infortexto LTDA;

IV) Seja o Ministério Puablico do Distrito Federal e Territorios

intimado pessoalmente de todos os atos processuais;

V) Protesta, ainda, se assim for necessario, provar o alegado pela
producao de todas as provas admitidas em Direito. Atribui-se a presente A¢ao

Civil Pablica o valor de R$ 1.000,00 (mil reais), para fins meramente fiscais.

Brasilia/DF, 21 de setembro de 2020.

Frederico Meinberg

Promotor de Justica
Coordenador da Espec

17 Lei Geral de Prote¢io de Dados Pessoais — LGPD. Artigo 5° inciso XIV: “eliminacdo: exclusdo
de dado ou de conjunto de dados armazenados em banco de dados, independentemente do procedimento
empregado;” .
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